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„Praxis“-Beispiel: Cyberangriff

Fall einer Gemeinschaftszahnarztpraxis

• Mitarbeiterin öffnet am Montagmorgen eine E-Mail mit dem 
Titel „Terminvorschläge für die professionelle Zahnreinigung“

• im Anhang befindet sich eine Word-Datei mit den 
vermeintlichen Empfehlungen

• Öffnen führt zu Installation eines Trojaners
• Lösegeldsumme in Höhe von „nur“ 10 Bitcoins
• 2 Wochen kein Praxisbetrieb möglich
• Reputationsschaden: 40% der Patienten suchten neuen Zahnarzt



Cyberangriff und nun?
• ZIEL: Schadensbegrenzung
• frühzeitig mit einer solchen potenziellen Situation auseinandersetzen und 

einen Notfallplan haben
• IT-Dienstleister, falls vorhanden, kontaktieren
• betroffene Rechner bzw. Server mit der Patientenkartei sofort ausschalten 

und vom Internet trennen
• (falls noch möglich) Passwörter ändern
• ACHTUNG: Passwortsicherheit!!! (Passwörter im Praxisumfeld:  

„Behandlung“, „Praxis“, Name des Arztes, „Name“ des Computers – oder 
gar kein Passwort)

• Schaltzentrale E-Mail wurden hier neue Passwörter für verknüpfte 
Konten beantragt oder E-Mails versendet (Identitätsdiebstahl)?

• Meldepflichten gem. Art. 33 und 34 DSGVO prüfen
• Strafanzeige erstatten



Cyberangriff und nun?
Meldepflicht gem. Art. 33 DSGVO

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der 
Verantwortliche unverzüglich und möglichst binnen 72 Stunden, nachdem ihm die 
Verletzung bekannt wurde, diese der […] zuständigen Aufsichtsbehörde, es sei 
denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich 
nicht zu einem Risiko für die Rechte und Freiheiten der betroffenen Personen führt.

Der Ausdruck „Verletzung des Schutzes personenbezogener Daten“ bezeichnet eine 
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmäßig, zur 
Vernichtung, zum Verlust, zur Veränderung, oder zur unbefugten Offenlegung von 
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten führt, die 
übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

Benachrichtigungspflicht gegenüber den betroffenen Dritten nach Art. 34 DSGVO 
prüfen – also den Patienten – sofern ein hohes Risiko besteht



Cyberangriff und nun?

Lessons learned

• Ursachenforschung
• Schwachstellen in der IT ausmachen und daraus lernen
• technischen und organisatorischen Maßnahmen der Praxis – wie 

Passwortmanagement, Backups, Firewall, Virenschutz, 
Mitarbeitersensibilisierung, Verschlüsselung und vieles mehr –
überarbeiten

• Schulung für die Mitarbeiter



Der IT auf den Zahn gefühlt…



Kennen Sie die IT-Sicherheitsrichtlinie 
nach § 75b SGB V ?
• Die IT-Sicherheitsrichtlinie nach § 75b SGB V (Richtlinie zur IT-

Sicherheit in der vertragsärztlichen und vertragszahnärztlichen 
Versorgung) regelt die Anforderungen an das IT-Sicherheitsniveau in 
den Praxen der Ärztinnen und Ärzte, Zahnärztinnen und Zahnärzte 
und Psychotherapeutinnen und Psychotherapeuten in der 
gesetzlichen Versorgung. 

• Nach der derzeit gültigen IT-Sicherheitsrichtlinie gelten Praxen mit 
bis zu fünf Beschäftigten, die ständig mit Aufgaben der 
Datenverarbeitung betraut sind, als kleine Praxen, sechs bis 20 
Beschäftigte als mittlere Größe und über 20 Beschäftigte als große 
Praxen

• Am 2. Februar 2021 in Kraft getreten.





Evaluation in 2024 durch das BSI







Vorsorge ist besser als Nachsorge

Quick-Wins:
• Updates, Updates, Updates…
• Schulung für die Mitarbeiter, insbesondere im Umgang mit 

Mails (z.B. „Bewertung Ihrer Praxis auf DocCheck mit einer Note 
von 4-“ oder fingierte Bewerbungsmails, Paketdienste,…)

• aktuellen Virenschutz/Firewalls
• sichere einmalige Passworte für jeden Nutzer und 2-Faktor 

Authentifizierung wo möglich
• Rechte- und Rollenkonzept -> Wer darf was?



Beispiel für den Einstieg in ein Rechte- und Rollenkonzept:

Vorsorge ist besser als Nachsorge



Beispiel für das Fortschreiben des Rechte- und Rollenkonzeptes:

Vorsorge ist besser als Nachsorge



Vorsicht ist besser als…
Quick-Wins:
• Updates, Updates, Updates…
• Schulung für die Mitarbeiter, insbesondere im Umgang mit Mails (z.B. „Bewertung Ihrer 

Praxis auf DocCheck mit einer Note von 4-“ oder fingierte Bewerbungsmails)
• aktuellen Virenschutz/Firewalls
• sichere einmalige Passworte für jeden Nutzer und 2-Faktor Authentifizierung wo möglich
• Rechte- und Rollenkonzept -> Wer darf was?
• keine Administrationsaccounts im Alltag nutzen
• Makros deaktivieren
• „analoges“ Notfallkonzept (Notfallnummern, Administrations-Passwörter und 

Zugangsdaten [sicher aufbewahrt], Verträge und Ansprechpartner)
• Übersicht über die vorhandenen IT-Geräte und den Anwendungen (Netzplan)
• sichere Entsorgung (Papier, [defekte] Festplatten [auch Drucker], USB-Sticks)
UND:



Kein Backup?
Kein Mitleid!



Datensicherung – das A und O

Warum ist ein Backup wichtig?

• Verschlüsselungs-Trojaner/Cyberangriff
• Hardwaredefekt (Konfiguration gespeichert?)
• Daten können versehentlich gelöscht werden
• Virenbefall (es muss nicht immer der gezielte Angriff sein)
• Konto (z.B. E-Mail/Cloudanwendung) wurde deaktiviert
• …
Frage 3-2-1: Haben Sie eine Backupstrategie? 

Haben Sie Ihr(e) Backup(s) getestet? 



Smartphones und Tablets

Was gilt es zu beachten?

• komplexen Gerätesperrcode verwenden
• nach der Nutzung muss sich die Person abmelden bzw. das 

Gerät sperren
• bei Verlust muss das Gerät und die darin verwendete SIM-Karte 

zeitnah gesperrt werden
• Apps nur aus den offiziellen App-Stores beziehen und restlos 

löschen, wenn sie nicht mehr benötigt werden
• App-Berechtigungen prüfen
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Smartphones und Tablets
Was gilt es zu beachten?

• komplexen Gerätesperrcode verwenden
• nach der Nutzung meldet sich die Person ab 
• bei Verlust muss das Gerät und die darin verwendete SIM-Karte zeitnah gesperrt 

werden
• Apps nur aus den offiziellen App-Stores beziehen und restlos löschen, wenn sie 

nicht mehr benötigt werden
• App-Berechtigungen prüfen
• keine vertraulichen Daten über Apps versenden
• nur Apps nutzen, die Dokumente verschlüsselt und lokal abspeichern
• Updates, Updates, Updates…

Frage: Haben Sie ein Backup? ;-) 
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Der Landesbeauftragte für Datenschutz und 
Informationsfreiheit

Telefon: 0385 59494-0
E-Mail: info@datenschutz-mv.de
Internetseite: www.datenschutz-mv.de
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