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Angebot der Zentralen Ansprechstelle Cybercrime MV – ZAC MV

Präventionsvorträge,
Beratung

Aufnahme
Warnhinweise/Meldungen

Durchführung & Koordinierung eilbedürftiger
Maßnahmen für die Strafverfolgung

Vermittlung zur passender
Stelle zur Anzeigenaufnahme

ZAC MV-
Hotline
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Die Frage lautet nicht OB, sondern

WANN Sie von einem Cyberangriff

betroffen sein werden!

… und WIE OFT?



1. Bedrohungslage
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Phänomene Cybercrime

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Ransomware

Phishing

CEO-Fraud

Man in the Middle

DDoS

Datendiebstahl

Online-Erpressung mittels Verschlüsselungstrojaner

über Mails oder Webseiten - Vorstufe für weitere Phänomene

Geschäftsführerschwindel

Geschäftspartnerschwindel

•Distributed Denial of Service = Störung der IT-Verfügbarkeit

•Veröffentlichung von Daten
 bei Ransomware-Angriffen als Double/Triple Extortion üblich

Höchstes
Schadens-
potenzial
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Phasen eines Cyberangriffs

Zugangsdaten
erlangen &

Systeme
infiltrieren

Phase 0

Malware
nachladen &

Daten
exfiltrieren

Phase 1

• Systeme
verschlüsseln &
Daten
veröffentlichen

• Double
Extortion

Phase 2

• Weitere
Eskalation

• Triple Extortion

Phase 3
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Quelle: BKA
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SpaßSpaß
Karriere

vorantreiben
Karriere

vorantreiben

Fähig-
keiten

beweis-
en

Fähig-
keiten

beweis-
en

Motivation der Hacker

Reiz der
Herausforderung

Reiz der
Herausforderung

Monetäre ZieleMonetäre Ziele

Technische
Heraus-

forderung

Technische
Heraus-

forderung

Helfen
und

beschütz-
en

Helfen
und

beschütz-
en

Welt
verbessern

Welt
verbessern

HelfenHelfen
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Betroffene Länder

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Quelle: BKA

Deutschland
ist ein
lukratives
Angriffsziel
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Betroffene Länder
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Quelle: https://www.ransomware.live/map?year=full

Deutschland
ist ein
lukratives
Angriffsziel
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Quelle: BKA
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Bedrohungslage
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Quelle: BKA
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Dunkelfeldstudie MV

Dunkelfeldstudie LKA MV

 über 90% gaben an, Opfer von Cybercrime
geworden zu sein

 nur etwa jede 135. Straftat wird der Polizei bekannt

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Dunkelfeldstudie Bitkom

82,5 % erwarten
keinen

Ermittlungserfolg

21,2 % wissen nicht,
an wen sie sich
wenden können

61,1 % halten die
Sicherheitsbehörden

für machtlos

Cybercrime - Bedrohungslage und Handlungsempfehlungen

ABER Unternehmen, die mit der Polizei
zusammenarbeiten, zahlen weniger Im Schnitt 500.000 €

Ausbleiben von
Strafanzeigen

PKS

Abweichung von
realen Lage

Priorität auf
Wieder-

herstellung der
Systeme

Strafverfolgung
untergeordnet

Quelle: Studie Bitkom 2022/23; BKA

• Annahme von zu
hohem
bürokratischem
Aufwand

• Konsultieren ext.
Dienstleister

• Teilw. Zahlung der
Lösegelder
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Mythencheck

Polizei
einschalten
bringt nichts

Störung der
Abläufe

Zufallsfunde &
eigene

Strafbarkeit

Verlust der
Presse-

Souveränität &
Handlungs-

freiheit

Mitnahme von
Hardware
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2. Wie kommt es zu Cyber-Vorfällen?
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Umfrageergebnisse Digitalbarometer
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U
pd

at
es

 &
 P

at
ch

es •27% nutzen veraltete
Software

•31% aktualisieren Apps
oder das mobiles
Betriebssystem nur
dann, wenn neue
Funktionen
angekündigt werden

•8% aktualisieren das
Smartphone nie

•Bedeutung und
Wichtigkeit von
Updates sowie ihre
Notwendigkeit nicht im
Bewusstsein

Pa
ss

w
ör

te
r • 41 % nutzen dasselbe

Passwort für mehrere
Accounts

• 4% nutzen immer
dasselbe Passwort bei
allen Accounts

Er
fa

hr
un

ge
n 

m
it 

Cy
be

r-
Kr

im
in

al
itä

t • 29% sind schon
einmal Opfer von
Cyber-Kriminalität
geworden

• 39% erlebten Cyber-
Kriminalität
mindestens einmal in
den vergangenen
zwölf Monaten

• 62% erhielten
betrügerische
Phishing-Mail, ohne
auf diese
eingegangen zu sein

Quelle: vgl. Digitalbarometer zur Cyber-Sicherheit 2022, ProPK und BSI
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Trends und Entwicklungen

Quelle: https://www.kaspersky.de/about/press-releases/2024_kaspersky-report-40-prozent-mehr-phishing-weltweit
Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Gefahren KI – das kommt auf uns zu …

Cybercrime - Bedrohungslage und Handlungsempfehlungen



3. Handlungsempfehlungen des LKA MV
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Negativbeispiele in MV

Cybercrime - Bedrohungslage und Handlungsempfehlungen

keine
Kontaktmöglichkeit,
keine Informations-

steuerung
Höchste Gefahr

Ransomware

schlechte interne
Verifizierung &
Kommunikation
Höchste Gefahr
CEO-/BEC-Fraud

Keinen
IT-Verantwortlichen/

IT-Dienstleister
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Positivbeispiele MV

Angriff abgewehrtEs bleibt beim Versuch der Straftat
Wenn nur noch die Anzeige aufgenommen wird

• BEC-/CEO-Fraud mit DKIM, SPF, DMARC wurden die betrügerischen Mails gar nicht durchgestellt
• Ransomware Backup bei Verschlüsselung nicht betroffen, Daten gesichert und Lessons Learned
• Malvertising  Öffnen von Links zum Internet unterbunden, PDF-Ansicht in Outlook deaktiviert
• DDoS Load-Balancer

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Eskalation eines Cyber-Vorfalls

Fehlerkultur Notfallplan

Erstattung
einer

Strafanzeige

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Handlungsempfehlungen der Zentralen Ansprechstelle Cybercrime MV

• Patch-Management

• Segmentierung der IT-Netze und
Firewalls, SIEM

• Backups

• Beispiele:
Backup-Mgmt, Offline-Backup, Restore-Szenarien

Technische
Sicherheit

• Sensibilisierung der Mitarbeiter

• Eingeschränkte Benutzer- und Admin-
Rechte

• Klare Vorgaben sowie IT-Notfall-
Management

• Beispiele:
„Human Firewall“, Fehlerkultur, 2FA/MFA

Organisatorische
Sicherheit

Wichtig:
Es gibt nicht nur
den einen Tipp.

Sichern Sie Ihre IT, wie
sie Ihr eigenes Haus
sichern würden!

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Kein Backup – kein Mitleid?

Sichern vor Diebstahl und Zerstörung
 3-2-1-Regel:

 Aktuelle Backup-Strategie und Backup-Zeiten
 Backups auf Vollständigkeit und Fehlerfreiheit prüfen
 BaaS und Software für inkrementelle, differentielle und selektive Backups
 Verschlüsseln

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Quelle: it-experte-augsburg.de
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Handlungsempfehlungen - E-Mail-Sicherheit

mit Plugins für Mailclient/ Browser (z.B. MailHops und Flagfox)

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Handlungsempfehlungen

Cybercrime - Bedrohungslage und Handlungsempfehlungen

2FA / MFA – Hardware-Token/ YubiKey bereits in folgenden Bereichen im Einsatz ….
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Handlungsempfehlungen

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Windows Explorer – Anzeige der Dateierweiterungen (Extension) einschalten !
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Handlungsempfehlungen

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Unterstützung und Informationen beim BSI einholen

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
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Hier können Sie sich informieren!

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Was wir von Ihnen brauchen

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Allgemein

• Was ist betroffen?
• Einschätzung der Ursache
• Infos über Auswirkungen & Schäden
• Gibt es Incident Response-Dienstleister?
• Hinweise auf Leak-Seiten
• Ansprechpartner innerhalb der Firma

Spezifisch

• Malwaresamples, Images, Dateien,
IoCs, Logdaten, etc.

• Netzwerkdaten: IP-Adressen,
Clients, Server, Netflowdaten,
Firewalldaten, Übersichten, etc.

• Kommunikation mit den Tätern:
Mails, Kryptoadressen,
Ransomnotes, etc.

• Sonstige Dokumentationen
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Handlungsempfehlungen der Zentralen Ansprechstelle Cybercrime MV

Da die Frage nicht lautet OB, sondern WANN Sie von einem Cyberangriff betroffen sein werden, sollte Folgendes
gelten:

 IT-Sicherheit ist Chefsache – Eigenverantwortung

 neben Gewährleistung IT-Sicherheit, vorbereitet sein, wenn nichts mehr geht
 z.B. Mailadresse (unabhängig v. Mailsystem), separater DSL-Anschluss, Telefon (Handy)

 IT-Sicherheit = Prozess, der täglich zu leben und aufrecht zu halten ist

 IT-Sicherheit nicht nur eingesetzte IT-Spezialisten, sondern kontinuierliche Aufgabe aller Mitarbeiter

 Einschalten der Polizei im Schadensfall (Entscheidungsträger festlegen)

 Investition in IT-Sicherheit ist Investition in die Zukunft

Cybercrime - Bedrohungslage und Handlungsempfehlungen
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Empfehlungen

Webseiten:
www.bsi.bund.de
www.bka.de
www.polizei.de/zac
www.polizei.mvnet.de/onlinewache
www.phish-test.de

Veranstaltungen:
Krisensimulation IHK zu Schwerin
Krisensimulation IHK zu Rostock

Cybercrime - Bedrohungslage und Handlungsempfehlungen

Podcasts:

You are fucked –
Deutschlands erste
Cyberkatastrophe

IT-Security is a Unicorn |
für digitale
Führungskräfte



Seite 35 Cybercrime - Bedrohungslage und Handlungsempfehlungen

ZAC MV-Hotline
+493866649494



Ansprechpartner/ Rückfragen:

Landeskriminalamt Mecklenburg-Vorpommern
KHK Stephan Gäfke
Hotline ZAC: 03866 / 649494
E-Mail: zac@lka-mv.de

https://polizei.mvnet.de/Polizei/LKA

Vielen Dank für Ihre Aufmerksamkeit!

Landeskriminalamt
Mecklenburg-Vorpommern


