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All your files are locked!

( Unlock )

All your mportant ties have been encrypled

If you want your files back, you need to pay €400 in Bilcons

After the payment 1s recened, we will gve you access 10 uniock your files
Cick on the Payment button to get more info

Time left If you don't pay wathin 48 hours, the pnce will be doubled
085 : 57 .43 Afteranother 24 hours, the pnce wil be doubled agan
If you don't pay wathen 96 hours your fies will be destroyed

Useor-1D. 67ZFY613CY important Payment



-

,Praxis”-Beispiel: Cyberangriff 205 LfD
Fall einer Gemeinschaftszahnarztpraxis

* Mitarbeiterin 6ffnet am Montagmorgen eine E-Mail mit dem
Titel ,Terminvorschlage fur die professionelle Zahnreinigung”

* im Anhang befindet sich eine Word-Datel mit den
vermeintlichen Empfehlungen

» Offnen flhrt zu Installation eines Trojaners

 Losegeldsumme in Hohe von ,nur” 10 Bitcoins

» 2 Wochen kein Praxisbetrieb maglich

» Reputationsschaden: 40% der Patienten suchten neuen Zahnarzt



Cyberangriff und nun? 0% LfD

 ZIEL: Schadensbegrenzung

» frihzeitig mit einer solchen potenziellen Situation auseinandersetzen und
einen Notfallplan haben

e IT-Dienstleister, falls vorhanden, kontaktieren

e betroffene Rechner bzw. Server mit der Patientenkartei sofort ausschalten
und vom Internet trennen

e (falls noch moglich) Passworter andern

e ACHTUNG: Passwortsicherheit!!! (Passworter im Praxisumfeld:

.Behandlung”, ,Praxis”, Name des Arztes, ,Name" des Computers — oder
gar kein Passwort)

 Schaltzentrale E-Mail 2 wurden hier neue Passwdrter fur verknipfte
Konten beantragt oder E-Mails versendet (Identitatsdiebstahl)?

* Meldepflichten gem. Art. 33 und 34 DSGVO prifen
» Strafanzeige erstatten



Cyberangriff und nun? 05 LfD

Meldepflicht gem. Art. 33 DSGVO

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverzuglich und moglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der [...] zustandigen Aufsichtsbehorde, es sei
denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fur die Rechte und Freiheiten der betroffenen Personen fihrt.

Der Ausdruck ,,Verletzun.? des Schutzes personenbezogener Daten” bezeichnet eine
Verletzung der Sicherheif, die, ob unbeabsichtigt oder unrechtmaBlchl, zur
Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
pe2|eh_ungfswe|se zum unbefugten Zugang zu personenbezogenen Daten TuF%rt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

Benachrichtigungspflicht gegenltber den betroffenen Dritten nach Art. 34 DSGVO
prifen — also den Patientén = sofern ein hohes Risiko besteht



Cyberangriff und nun?

Lessons learned

 Ursachenforschung

e Schwachstellen in der IT ausmachen und daraus lernen

 technischen und organisatorischen MalBnahmen der Praxis — wie
Passwortmanagement, Backups, Firewall, Virenschutz,

Mitarbeitersensibilisierung, Verschlisselung und vieles mehr —
Uberarbeiten

 Schulung fur die Mitarbeiter
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Der IT auf den Zahn gefihilt...




Kennen Sie die IT-Sicherheitsrichtlinie T
nach § 7/5b SGBV ? N

* Die IT-Sicherheitsrichtlinie nach § 75b SGB V (Richtlinie zur IT-
Sicherheit in der ver.tra'\A\gsarztllchen und vertragszahnarztlichen
Versorgung) regelt die Anforderungen an das IT-Sicherheitsniveau in
den Praxen der Arztinnen und Arzte, Zahnarztinnen und Zahnarzte

und Psychotherapeutinnen und Psychotherapeuten in der
gesetzlichen Versorgung.

-

* Nach der derzeit%qltigen IT-Sicherheitsrichtlinie gelten Praxen mit
pis zu funf Beschattigten, die standli mit Aufgabén der
Datenverarbeitung betraut sind, als kleine Praxen, sechs bis 20

I%eschéftigte als mittlere GroBe und Uber 20 Beschaftigte als groBe
raxen

 Am 2. Februar 2021 in Kraft getreten.



orderungen flr Praxen

Internet-Anwendungen

Authentisierung bei
Webanwendungen

Nutzen Sie nur Internet-
Anwendungen, die fhre
Zugange (Login-Seite und -
Ablauf, Passwort
Benutzerkonto etc ) strikt
absichern,

01.04.201

Internat-Anwendungen

Schutz vertraulicher Daten

Stellen Sie ihven Internet-
Browser gem. Hersteller-
Anlgitung 50 ein, dass keine
vertraulichen Daten im
Browser gespeichert
Werden.

01,0401

Internat-Anwendungen

Firewall benutzen

Verwendung und
regelmaiges Undate einer
Web App Firewall

01002022

0.

Internet-Anwendungen

Kryptografische Sicherung
vertraulicher Daten

Nur verschliisselte Internet-
Anwendungen nutzen,

01042001

Zielobjekt Anforderung Erlauterung Geltung ab |
___|Software: Rechner-Programme, mobile Apps und Internet-Anwendungen
1. | Mobile Anwendungen | Sichere Apps nutzen Nur Apps aus den offiziellen | 01.04.2021
{Apps) Stores runteriaden und
nutzen. Wenn nicht mehr
benotigt, Apps restlos
| Ioschen.
2. | Mobile Anwendungen | Aktuelle App-Versionen Updates immer zeitnah 01.04.2021
(Apps) installieren, um
Schwachstellen zu
| vermeiden.
3. | Mobile Anwendungen | Sichere Speicherung lokaler | Nur Apps nutzen, die 01.01.2022
(Apps) App-Daten Dokumente verschlusselt
| und lokal abspeichern.
4. | Mobile Anwendungen | Verhinderung von Keine vertraulichen Daten | 01.04.2021
| (Apps) Datenabfluss uber Apps versenden.
5. | Office-Produkte Verzicht auf Cloud- Keine Nutzung der in Office- | 01.04.2021
Speicherung Produkte integrierte Cloud-
Speicher zur Speicherung
personenbezogener
| Informationen.
6. | Office-Produkte Beseitigung von Rest- Vertrauliches aus 01.04.2021
Informationen vor Weitergabe | Dokumenten loschen vor
von Dokumenten giner Weitergabe an Dritte.
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Internt-Anwendungen

Schutz vor uneriaubter
automatisierter Nutzung von
Webanwendungen

Keine automatisierten
Zugriffe baw. Aufrufe auf
Webanwendungen
ginrichten oder 2ulassen.

01002022




Evaluation in 2024 durch das BSI

Bekanntheit

= |a
®nein
weil nicht, keine Angabe

Verstandlichkeit*
‘\
sehr | 3
verstandlich
~ 40%
verstandlich - 37
-
: B
weniger
verstandlich 46
> 55%
gar nicht 9
verstandlich
-
weil nicht,
keine Angabe

Umsetzung

o . 34
teilweise - 45

nein | S

weil nicht,

keine Angabe 16

Nutzen

sehr hilfreich | 3

hilfreich - 31

wenig hilfreich

gar nicht
hilfreich . 13

weiB nicht,

keine Angabe 18

> 34%

~—A48%




Bundesamt
* fir Sicherheit in der De-ut.schlan.d
Informationstechnik Digital-Sicher-BSI

Die IT-Sicherheitsrichtlinie
nach § 75b SGBV

Hinweise des BSI fiir Anwenderinnen und Anwender




Datenschutz & IT-Sicherheit
in der Zahnarztpraxis

Leitfaden
+ Empfehlungen zur Umsetzung der IT-Sicherheitsrichtlinie

06/2021

KZBV

» Kassenzahnirztliche
Bundesvereinigung

BUNDESZAHNARZTEKAMMER
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Vorsorge Ist besser als Nachsorge :=0: LfD
Quick-Wins:

» Updates, Updates, Updates...

* Schulung flr die Mitarbeiter, insbesondere im Umgang mit

Mails (z.B. ,Bewertung Ihrer Praxis auf DocCheck mit einer Note
von 4-" oder fingierte Bewerbungsmails, Paketdienste,...)
* aktuellen Virenschutz/Firewalls

* sichere einmalige Passworte fur jeden Nutzer und 2-Faktor
Authentifizierung wo mdglich

* Rechte- und Rollenkonzept -> Wer darf was?



Vorsorge ist besser als Nachsorge =0:
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Beispiel flr den Einstieg in ein Rechte- und Rollenkonzept:

Zur Dokumentation der Rollen und Rechte der Mitarbeitenden dient etne Tabelle, wie tm Folgenden beispiel-

haft skizztert:

. . . Spezialisierte Mitarbeitende . s
Funktion/Personengruppe Alle Mitarbeitenden (bspw. Empfang oder Sekretariot) Administrator
Patientinnen und
Patientan empfangen X X
Rezepte & Uberweisungen
ausstellen X X
Digitale Kommunikation
mit anderen medizinischen X

Fachrkaften

Verwaltung der IT X

LfU



o AT
Vorsorge ist besser als Nachsorge =0z LfD

Beispiel flr das Fortschreiben des Rechte- und Rollenkonzeptes:

Spezialisierte Mitarbeitende

Funktion/Personengruppe Alle Mitarbeitenden (bspw. Empfang oder Sekretariat) Administrator
Einrichten /Konfigurieren
(neuer) IT-Komponenten (2.B. b 4

Rechner, Router, Telefone)

Installation von Updates X

Anlegen und Vergabe %
(neuer) Nutzeraccounts

Vergabe von Zugangsdaten X
Sperrung von Zugangen p 4
Zugriff auf E- Mailpostfacher X X
Zugriff auf Kalendereintrage X X

(lesend) (ohne Einschrankungen)




Vorsicht ist besser als... 0z LfO

Quick-Wins:

Updates, Updates, Updates...

Schulung fur die Mitarbeiter, insbesondere im Umgang mit Mails (z.B. ,Bewertung Ihrer
Praxis auf DocCheck mit einer Note von 4-" oder fingierte Bewerbungsmails)

aktuellen Virenschutz/Firewalls

sichere einmalige Passworte fir jeden Nutzer und 2-Faktor Authentifizierung wo mdéglich
Rechte- und Rollenkonzept -> Wer darf was?

keine Administrationsaccounts im Alltag nutzen

Makros deaktivieren

.analoges” Notfallkonzept (Notfallnummern, Administrations-Passwoérter und
Zugangsdaten [sicher aufbewahrt], Vertrage und Ansprechpartner)

Ubersicht Gber die vorhandenen IT-Gerste und den Anwendungen (Netzplan)
sichere Entsorgung (Papier, [defekte] Festplatten [auch Drucker], USB-Sticks)

UND:
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Datensicherung — das A und O 2 LFO
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Warum ist ein Backup wichtig?

* VVerschlUsselungs-Trojaner/Cyberangriff
» Hardwaredefekt (Konfiguration gespeichert?)
» Daten kdnnen versehentlich geldscht werden
* Virenbefall (es muss nicht immer der gezielte Angriff sein)
« Konto (z.B. E-Malil/Cloudanwendung) wurde deaktiviert
Frage 3-2-1: Haben Sie eine Backupstrategie?

Haben Sie Ihr(e) Backup(s) getestet?
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Smartphones und Tablets @2 LFO

Was gilt es zu beachten?

» komplexen Geratesperrcode verwenden

* nach der Nutzung muss sich die Person abmelden bzw. das
Gerat sperren

e bel Verlust muss das Gerat und die darin verwendete SIM-Karte
zeitnah gesperrt werden

* Apps nur aus den offiziellen App-Stores beziehen und restlos
|6schen, wenn sie nicht mehr bendtigt werden

» App-Berechtigungen prifen



one.de g\

Vodafone.de g\ [aa)

App-Berechtigungen Sl
Brightest Taschenlampe Brightest Taschenlampe bel folger DEUTSCH

GOLDENSHORES TECHNOLOGIES, LI
GOLDENSHORES TECHNOLOGIES,

System-Tools LLC
ke b i ibonis Sl L Rl 2 BRIGHTEST TASCHENLAMPE
SOFTWARELIZENZVERTRAG

Kamera
erund V BITTE LESEN SIE DIESEN
SOFTWARELIZENZVERTRAG
Speicher (,LIZENZ") SORGFALTIG DURCH,
USB-Speicherinhalte andern oder I5schen BEVOR SIE DIE GOLDENSHORES
- TECHNOLOGIES SOFTWARE IN
Netzkommunikation BETRIEB NEHMEN. INDEM SIE DIE
er Netzwerkzug GOLDENSHORES TECHNOLOGIES
SOFTWARE VERWENDEN,
Anrufe | | o ERKLAREN SIE IHR
i e s EINVERSTANDNIS MIT DEN

66 Tsd. Personen geben hierfiir +1

Ilhren Standort ﬁi%ﬂlgﬂ%ldfggglgNDES
relbung Sheiielia el bl LIZENZVERTRAGS. INSTALLIEREN

st Taschenlampe - kostenlos :
- _ . Alle anzeiaen
tet alle verfiigbaren Lichter auf dem Gerat

rablitz auf Maximum * Screen LED am Max

turbeleuchtung auf Maximum




Smartphones und Tablets Gt LD

Was gilt es zu beachten?

* komplexen Geratesperrcode verwenden
* nach der Nutzung meldet sich die Person ab

 bei Verlust muss das Gerat und die darin verwendete SIM-Karte
zeitnah gesperrt werden

* Apps nur aus den offiziellen App-Stores beziehen und restlos
|6schen, wenn sie nicht mehr benotigt werden

« App-Berechtigungen prifen
 keine vertraulichen Daten Uber Apps versenden




Smartphones und Tablets 02 |0

Was gilt es zu beachten?

» komplexen Geratesperrcode verwenden
* nach der Nutzung meldet sich die Person ab

* bel Verlust muss das Gerat und die darin verwendete SIM-Karte zeitnah gesperrt
werden

. ﬁs nur aus den offiziellen App-Stores beziehen und restlos |6schen, wenn sie
nicht mehr bendtigt werden )

« App-Berechtigungen prifen
 keine vertraulichen Daten Uber Apps versende
* nur Apps nutzen, die Dokumente verschlissel
e Updates, Updates, Updates...

Frage: Haben Sie ein Backup? ;-)

AUBSANE CTRSRC OM
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Der Landesbeauftragte fur Datenschutz und
Informationsfreiheit

Telefon: 0385 59494-0
E-Mail: info@datenschutz-mv.de
Internetseite: www.datenschutz-mv.de




